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Zusammenfassung In diesem Artikel beschreiben wir einen Einblick in den
Stand der Technik der Sicherheit Mobiler Agenten und greifen einzelne Details
fiir eine nédhere Diskussion auf. Die gebotene Kiirze des Artikel zwingt aller-
dings zu einer starken Einschrinkung; daher geben wir fiir interessierte Leser
weiterfiihrende Literatur an.
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1 Introduction

Gegenstand dieses Artikels ist die Sicherheit mobile Software-Agenten Syste-
men. Der Begriff “Software”-Agent legt nahe, dafl solche Agenten in irgend-
einer Weise programmiert werden. Uber die Beziehung zwischen Software-
Agenten und Programmen schreiben beispielsweise Franklin et al. in [3]: “All
software agents are programs, but not all programs are agents”, und untersuchen
eine Reihe von Definition aus der Literatur, was ein Agent denn nun eigent-
lich sei. Welche Definition auch immer man bevorzugt, eine ganze Reihe von
Agentensystemen existieren gegenwértig im universitiren und kommerziellen
Bereich [5].

In den folgenden Abschnitten sind wir an Agenten interessiert, die eine be-
sondere Eigenschaft aufweisen — die Eigenschaft mobil zu sein. Mobile Agenten
haben die Fahigkeit, ihr Programm zusammen mit Zustandsinformationen und
weiteren Daten von einem Rechner iiber ein Netzwerk zu einem anderen Rech-
ner zu transportieren. Im allgemeinen wird dazu eine entsprechende Infrastruk-
tur benotigt, bestehend aus Agentenservern (kurz Server), die Agenten emp-
fangen, starten, anhalten und wieder versenden konnen. Man kann dabei zwi-
schen single-hop und multiple-hop Agenten unterscheiden. Single-hop Agenten
springen von ihrem Ursprungsrechner lediglich einmal zu ihrem Zielrechner
wohingegen multi-hop Agenten vom ersten Zielrechner zu weiteren Rechnern
springen. Die multi-hop Agenten lassen sich weiter in solche mit fester vorge-
gebener Route und solchen mit wahlfreier Route unterteilen. Diese drei Typen



von mobilen Agenten stellen jeweils andere Anforderungen an die Sicherheit
des zugrunde liegenden Agentensystems.

Ein wesentlicher Vorteil von mobilen Agenten ist die einfache Softwarever-
teilung. Mobile Agenten sind in der Lage sich ein Ausfiihrungsumfeld fiir ihre
Berechnungen zu suchen, das ihren Bediirfnissen optimal entspricht. So kénnen
sie beispielsweise Daten direkt an der Datenquelle verarbeiten indem sie zu die-
ser Quelle “springen”, ohne dal die dazu erforderliche Software erst umstiand-
lich durch Administratoren installiert werden muf3. Nachdem der Agent die Da-
tenquelle verlassen hat, wird automatisch auch dessen Software wieder dein-
stalliert. Als Beispiel mag die Suche nach Bildern in verteilten Bildbestidnden
dienen, wobei Bilder gesucht werden, die einem gegeben Bild “dhnlich” sein
sollen. Eine Reihe moglicher Algorithmen fiir den Vergleich von Bildern exi-
stieren, aber nicht alle kdnnen gleichzeitig auf allen Bildservern verfiigbar ge-
halten werden. Mobile Agenten erlauben die einfache Verteilung des im kon-
kreten Fall zu verwendenden Algorithmus. Eine herkdmmliche Client/Server
Anwendung miifite die gesamten Bildbestidnde {iber das Netzwerk laden, um
die notwendigen Vergleiche auf den Daten lokal vorzunehmen.

Ein weiterer Vorteil ergibt sich, wenn das von dem mobilen Agenten zu
16sende Problem von diesem hinreichend autonom behandelt werden kann. In
diesem Fall ist es nicht erforderlich, eine permanente Verbindung zum Agen-
ten aufrecht zu halten. Auf das obige Beispiel bezogen bedeutet dies, dal der
Agent von einem Endrechner in das Netzwerk eingespeist wird und die Netzver-
bindung zum Endgerit anschlieBend abgebaut werden kann. Sobald der Agent
fertig ist und der Endrechner wieder online geht, kommt der Agent zuriick
und prisentiert die Ergebnisse. Dies ist besonders vorteilhaft im Falle mobiler
Endgerite und teurer Netzzugidnge. Eine ganze Reihe weiterer Informationen
zum warum und wofiir mobiler Agenten finden sich beispielsweise in einem
Artikel von Lange [6] und auch in dem Archiv der mobility Mailingliste, das
unter der URL http://mobility.lboro.ac.uk/cgi-bin/wilma/
mobility zuginglich ist.

Im Prinzip braucht es nicht viel fiir ein mobile Agenten-System — Un-
terstiitzung fiir dynamisches Laden, Ausfiihren und Entladen von Code 146t sich
auch auf einem PDA realisieren, wie man Beispiel der K Virtual Machine' von
Sun sehen kann. Wie auf jedem speicherbegrenzten System kommt es auch hier
darauf an, wie weitreichend die Unterstiitzung der Agenten beispielsweise durch
Standards und Sicherheitsdienste ausfallen soll.

"http://java.sun.com/products/kvm/



2 Elemente der Agentensicherheit

Boshafterweise konnte man sagen, daf der Internet Worm [15, 14, 13], den Ro-
bert T. Morris im November 1988 in Umlauf brachte und der innerhalb weniger
Stunden Tausende Rechner lahmlegte, der erste 6ffentlich bekannt gewordene
mobile Agent gewesen ist. Der Wurm kam auch ohne spezielle Server aus und
nutzte unter anderem Liicken in sendmail [9] und dem fingerd [19] aus, um sich
zu verbreiten.

Trotz guter Griinde fiir den Einsatz von mobilen Agenten [2, 6] sind noch
nicht viele solcher Systeme im Einsatz; Sicherheitsbedenken sind einer der
groften Griinde dafiir. Wo also steckt dort noch “der Wurm drin?”.

Der grofie Unterschied zwischen mobile Agenten-Systemen und einem Cli-
ent/Server System besteht darin, daB ein mobiler Agent die Sicherheitsdoméne
seines angestammten Rechners verldafit und samt seinem Programmcode — ver-
gleichbar mit einem Virus oder einem Wurm — in die Sicherheitsdomine sei-
nes Zielrechners eindringt, wohingegen Client und Server geschiitzt aus ihren
Sicherheitsdoménen heraus kommunizieren und deren Programme weitgehend
unbeeinfluft ablaufen kdnnen. Angriffe auf Client/Server Systeme erfolgen im
allgemeinen erst einmal auf deren Kommunikationskanal und die Grenzen von
deren Sicherheitsdoménen. Die Sicherungsmechanismen, die hier zum Einsatz
kommen, sind im allgemeinen die gleichen, die auch heute bereits zur Sicherung
der Kommunikation im World Wide Web eingesetzt werden, bestehend aus Au-
thentisierung, Schliisselaustausch und Verschliisselung auf Transportebene wie
auch allgemeine Mallnahmen zur Rechner- und Netzwerksicherheit.

Mobile Agenten idndern diese Spielregeln. Zum einen kann bei einem mo-
bilen Agenten, der mehrere Spriinge hinter sich gebracht hat, nicht unbedingt
angenommen werden, daf} dessen Handlungen mit denen von seinem Besitzer
gewiinschten Handlungen iibereinstimmen; der Agent konnte auf einem der Ser-
ver modifiziert worden sein. Die Identitdtsannahme, eine Grundlage, auf der vie-
le traditionelle Sicherheitssysteme beruhen, ist in diesem Fall nicht ohne wei-
teres haltbar [1]. Zum anderen fiihren Agentenserver Programmcode aus, der
potentiell nicht vertrauenswiirdig ist.

Zu den traditionellen Sicherheitsanforderungen eines Client/Server Systems
gesellen sich noch weiteren Anforderungen hinzu: (1) Server miissen vor bosar-
tigen Agenten geschiitzt werden?; (2) Agenten miissen vor anderen Agenten
geschiitzt werden, die sich auf dem gleichen Server befinden wie sie selber; (3)
Agenten miissen gegen Angriffe durch deren Server geschiitzt werden’. Punkt
(2) baut auf Punkt (1) auf; die saubere Trennung von Agenten ist Sache des Ser-

% Dies ist auch bekannt als das malicious agent Problem.
? Dies ist auch als malicious host Problem bekannt.



vers und Voraussetzung, um diese Aufgabe zu erfiillen, ist, da} sich der Server
selber schiitzen kann.

Zu den Aufgaben des Server zéhlt insbesondere das Laden von Agenten,
deren Priifung, Installation und Ausfiihrung, wie auch die Terminierung von
Agenten und deren Weitertransport. Bei der Erfiillung dieser Aufgabe hat der
Server Rechnung zu tragen, dafl die Sicherheitsinvarianten eingehalten werden.
Insbesondere muf3 der Server eine Form von reference monitor implementieren,
der die Agenten iiberwacht und kontrolliert. Welche Rechte ein Agent ausiiben
darf, richtet sich nach der Autorisierung des Agenten, iiblicherweise im An-
schluf} an dessen Authentisierung nach dem Laden. Die Authentisierung eines
Agenten ist deshalb schwierig, weil sich der Zustand des Agenten regelmifBig
dndert. Die Anwendung digitaler Signaturen als Authentikator des Besitzers ei-
nes Agenten macht daher nur Sinn, wenn die Signatur auf den unverinderlichen
Daten eines Agenten geleistet wird. Ansonsten wird die Signatur beim ersten
Zustandswechsel des Agenten ungiiltig. Die verinderlichen Daten eines Agen-
ten konnen im wesentlichen nur durch den Server bestitigt werden, auf dem die
Anderungen erfolgt sind.

Die Ausfiihrung von Agenten birgt eine Reihe potentieller Gefahren. Agen-
ten konnten versuchen, sich mehr als die ihnen zugestandenen Privilegien zu
verschaffen. Welche Rechte man Agenten zuweist will gut iiberlegt sein. Hat
beispielsweise ein Agent die Moglichkeit, das Programm des Servers zu iiber-
schreiben, so ist dies gleichbedeutend mit der Ausiibung aller Rechte des Ser-
vers. Auch konnten Agenten durch Ausschopfung des Systemresourcen, wie
Speicherplatz oder Rechenzeit, anderen Agenten die Nutzung des Servers ver-
wehren. Nicht zuletzt konnten mobile Agenten dazu mi3braucht werden, um
den Ursprung von Angriffen auf dritte Ziele zu verschleiern, oder gar einen ver-
teilten koordinierten Angriff auf ein einzelnes Ziel durchzufiihren.

Der Agentenserver muf} entsprechend sorgfiltig entworfen sein, um mit die-
sen Gefahren fertig zu werden. Abgesehen von der Durchsetzung der Zugriffs-
beschrinkungen ist die Inspektion und Priifung von Agentencode ein wichti-
ger Mechanismus der Serversicherheit. So kann beispielsweise gepriift werden,
ob der Code eines Agenten gemiB eines eingeschrinkten Regelsatzes “wohlge-
formt” ist. Als Beispiel mag hier der byte code verifier der Java Virtual Machine
dienen. Dariiberhinaus kann der Server weitere Priifungen veranlassen, wie bei-
spielsweise dir Priifung auf die Implementierung “geféhrlicher” Methoden. Im
Forschungsbereich gibt es dariiberhinaus Vorschlige zur Nutzung deduktiver
Methoden zur Fiihrung von Beweisen, daf} ein Code eine gegebene Sicherheits-
politik (des Servers) einhilt [8]. Der Server priift dann, ob der Code einerseits
dem Beweis geniigt und der mit dem Code gelieferte Beweis tatsédchlich der Si-
cherheitspolitik entspricht. Dieses Verfahren ist jedoch noch nicht anwendungs-



reif. Die Fiihrung des Beweises kann im allgemeinen nur semi-automatisch er-
folgen und verlangt ein hohes Mal3 an Expertise. Reicht dies noch nicht, dann
kann der Server in den Code des Agenten auch auf geeignete Weise modifizie-
ren, beispielsweise um eine Resourcenkontrolle zu ermoglichen (vgl. [4]).

Allen praktischen Schwierigkeiten zum Trotz besteht wenigstens die theo-
retische GewiBheit, daf} ein mit dem Ziel der Sicherheit entworfener Server an-
gemessen gegen bosartige Agenten geschiitzt werden kann. Beim Schutz von
Agenten gegen boswillige Server ist dies nicht der Fall. Zwar sind eine Rei-
he von technischen Mechanismen mit diesem Ziel publiziert worden, jedoch
adressieren all diese Mechanismen im Regelfall einzelne Aspekte des Schut-
zes mobiler Agenten. Man unterscheidet hier: (1) die Integritét der Daten; (2)
die Integritdt der Berechnungen; (3) die Vertraulichkeit der Daten und (4) die
Vertraulichkeit der Berechnungen eines Agenten. Die grundsitzliche Schwie-
rigkeit ergibt sich daraus, daf der Server den Code des Agenten auf dessen
Daten Schritt fiir Schritt interpretiert und daher iiber jede Operation Kenntnis
erlangt und diese beeinflussen kann.

Ein Beispiel dazu zeigt Abbildung 1. Der dort abgebildete Algorithmus ent-
spricht einer iiblichen Abfolge von Operationen, mit denen ein Agent auf ei-
nem Server einen Kauf titigen konnte. Im Zuge der Ausfiihrung des Agenten
erhilt der Server Kenntnis des zur Bestdtigung des verbindlichen Kaufvertrages
notwendigen privaten Schliissels und konnte diesen dazu nutzen, um beliebige
Vertrage im Namen des Besitzers des Agenten zu signieren. Sander und Tschu-
din haben unter Nutzung der Homomorphieeigenschaft geeigneter Kryptosyste-
me einen Vorschlag gemacht, wie die Signaturoperation auf eine Weise erfolgen
kann, die den privaten Schliissel vor Komprimittierung schiitzt [12]. Ein geiibter
Programmierer mit einem Debugger sollte jedoch keine Schwierigkeiten haben,
den als black box dargestellten Code und die zugehorigen Daten zu isolieren und
auch ohne Kenntnis des privaten Schliissels damit beliebige Eingaben signieren
zu lassen. Dies zu verhindern ist noch nicht angemessen geldst worden.

Eine weitere Alternative ist die Verteilung der Anwendung und kritischer
Daten auf mehrere Agenten, die aus unterschiedlichen Sicherheitsdoménen her-
aus operieren und miteinander kommunizieren. Voraussetzung ist hierbei aller-
dings, daf die Server der kooperierenden Agenten diese nicht gemeinsam an-
greifen [10].

Verlegt man sich auf die Erkennung von Angriffen anstatt der Privention,
dann bietet das Protokoll von Vigna [16] einen Ansatz auf dessen Basis eine
falsche Ausfiihrung von Agenten erkannt werden kann. Mit jedem Transport
eines Agenten bestitigt der Server auf eine nicht abstreitbare Weise einen exe-
cution trace. Besteht der Verdacht auf einen Angriff, dann kann der Besitzer
des Agenten die traces seines Agenten anfordern, die Ausfithrung des Agenten
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Abbildungl. Der Kaufalgorithmus, wie er von einem beliebigen Agenten durchgefiihrt werden
konnte.



auf diesem Trace emulieren und einen Nachweis auf Korrektheit fiihren. Al-
lerdings ist das Verfahren auf Agenten mit einem einzelnen thread beschrinkt
und erfordert einen sehr hohen Aufwand fiir die Speicherung der traces und
deren Nachweis. Hier wird noch an effizienteren Verfahren der Beweisfithrung
geforscht.

Eine Reihe weiterer Verfahren und Ansitze zur Sicherung verschiedener
Aspekte von mobile Agenten-Systemen sind beispielsweise in [17, 18, 11] be-
schrieben.

3 Abschluf

Bevor man jedoch die Frage nach der Sicherheit eines konkreten mobile
Agenten-Systems stellt, ist als erstes zu kldren, welche Sicherheitsbediirfnis-
se iiberhaupt existieren und welches Bedrohungspotential sich fiir die ange-
strebte Anwendung ergibt. Eine Anwendung, die nur einer eingeschrinkten
vertrauenswiirdigen Nutzergruppe zuginglich ist, und die innerhalb eines ver-
trauenswiirdigen Intranet oder iiber ein Virtual Private Network [7] lduft, kann
durchaus niitzlich sein und hat weit geringerere Sicherheitsanforderungen als ei-
ne weit verteilte offene Plattform fiir mobile Agenten im Internet. Ist die eigene
Anwendung eher letzterer Kategorie zuzuordnen, dann kommt man um eine ge-
naue Analyse der Sicherheitsanforderungen und des technischen Schutzes des
gewdhlten Systems ohnehin nicht herum.

Generell sollte man sehr Mifltrauisch werden, wenn der Anbieter eines Sy-
stems die Sicherheit von mobilen Agenten gegeniiber bosartigen Hosts anpreist,
ohne genaue Angaben zu machen, welche Aspekte durch welche MaBBnahmen
geschiitzt sind. Hier hat das Marketing die rosarote Brille auf.
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