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Zusammenfassung

In diesem Artikel untersuche und beschreibe ich anhand dreier Bereiche die Bedeutung eines global eindeutigen
statischen Kernedif die Sicherheit eines mobilen Agenten gegen Angriffe: der Identifikation mobiler Agenten,
der Integritit und Vertraulichkeit von Daten und Berechtigungen in einem mobilen Agenten, sowie der Verfolgung
mobiler Agenten unter bestiglicher Wahrung der Privatsple von deren Besitzern.
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1 Einfdhrung

Mobile Agenten Systeme [23] eliminieren die letzte Schranke wahrhaft verteilter Systeme — die Bin-
dung von Programm und Augfirungszustand an einen freatibaren aber fixierten Rechner. Sie bilden

die Grundlage zulinftiger selbstorganisierender Systeme, in denen autonome Softwarebausteine dyna-
misch, adaptiv und zielgerichtet auf vorhandene Ressourcen aufgeteilt wémigenk Mobile Agenten
Systeme an sich sind kein neues Konzept — bereits Anfang der 80’er wurde mit Wurmprogrammen ex-
perimentiert [18], die prinzipiell die gleichen Merkmale wie Mobile Agenten aufweisen — nach wie vor
bildet jedoch die Frage nach wirkungsvollen Sicherheitsmechanismendfieedtlirde fir den Einsatz

von Mobile Agenten Systemen. Dies gilt insbesondere bei Anwendungen in offenen Netzen ohne feste
Vertrauensverdltnisse, wie es im Internet der Fall ist.

Mittlerweile sind eine Reihe von Verfahren zur Sicherung verschiedener Aspekte von Mobile Agenten
Systeme vaiffentlicht worden. Eine Sammlung der wichtigsten Arbeiten findet sich in [21, 22, 13].
Nachteilig ist jedoch zu vermerken, dal? nur wenige ams bisher gleichermal3en eine hohes Mal3 an
Sicherheit bieten und auch in Bezug auf ihre Kompkxiiir einen praktischen Einsatz geeignet sind.

So beschreibt beispielsweise Vigna [20] ein Protokoll ziiférrg der korrekten Austhrung von Agen-

ten, der dazu erforderliche Aufwand, die notwendigen Eiréatkuingen und die Anforderungen an die
Mobile Agenten Infrastruktur machen den beschriebenen Ansatz im allgemeinen jedoch unattraktiv. Auf
der anderen Seite sind Adize hervorzuheben, wie sie von Karjoth et al. [5] auf Basis der Vorarbeiten
von Yee [25] beschrieben werden. Deren AnsatzZisathdie Integriit der Daten mobiler Agenten mit
einem Aufwand, der durchaus praktikabel ist.

Im folgenden fasse ich eine Reihe weiterer &tze zusammen, die zur Anwendung gebracht werden
konnen, um die praktische Sicherheit mobiler Agenten gégendem Stand der Technik zu verbessern.
Allen diesen Anatzen ist ein eindeutiger statischer Kern im mobilen Agenten gemein, der als Amker f
die erforderlichen kryptographischen Protokolle dient.

Die Bedeutung eines solchen statischen Keéfisdich insbesondere im Vergleich mit einem reinen

de signingKkonzept verdeutlichen, wie es b&ppletszur Anwendung kommt. Dies ist Gegenstand von
Abschnitt 2. In Abschnitt 3 beschreibe ich einen Ansatz zur Veiss@lung von Daten innerhalb eines
mobilen Agenten und motiviere, wie und warum die resultierenden Kryptogramme an den Agenten ge-



2 Mobile Agenten Sicherheit

bunden werden iissen. Auf die Berechnung von impliziten Namen auf Agenten und deren Anwendung
im Bereich der Verfolgung von mobilen Agenten mittels Namensdiensten gehe ich in Abschnitt 4 ein,
und schliel3e mit Abschnitt 5, in dem ich eine Reihe von Schluf3folgerungen ziehe.

2 Signierte Mobile Agenten

Ein mobiler Agent &3t sich prinzipiell in zwei Arten von Daten unterteilen:&mederliche Daten und sta-
tische Daten. Letztere bleiberéwend der Lebenszeit des Agenten konstant, wohingegen dirdeti-
chen Daten den jeweils letzten Zustand eines Agente@septieren, und damit auch die Informationen,
die der Agent auf seinem Weg erwirbt. Zu den statischen Datedrgeh allgemeinen das augirbare
Agentenprogramt

Die Ausfuhrung eines Agenten erfolgblicherweise durch Interpretation des Agentenprogrammes durch
das Wirtssystem, die Eingabe des Agentenprogrammes besteht aus deihrtiggedaten eines Agen-
ten und externen Daten, die durch das Wirtssystem bereitgestellt oder vermittelt werden.

Hier offenbart sich bereits ein fundamentales Problem der Sicherheit von mobilen Agenten. Die Wahl der
Interpretation wird durch das Wirtssystem kontrolliert. Zwar legt beispielsweise die Versendung eines in
Javaprogrammierten Agenten die Wahl einer Interpretation nahe, die auf der offiziellen Spezifikation der
Java Virtual Machinderuht. Dies ist jedoch aus Sicht des Agentennutzers eine einseitige Vereinbarung,
ein Wirtssystem ist prinzipiell durch nichts als gutem Willen an diese Spezifikation gebundenierch

die Qualifit und den Ursprung der Eingaben, auf denen das Agentenprogramm interpretierdwirel k
a-priori keine Annahmen getroffen werden.

Dies fuhrt dazu, dal3 dientitittsannahme- die traditionell im Bereich der Zugangskontrolle Anwen-
dung findet — ab dem zweiten Sprung eines mobilen Agenten nicht mehr greift. Diese Annahme bezieht
sich darauf, daf3 Daten und Operationen Btdit zugeordnet werderdknen, deren Identit angege-

ben werden kann, und dal3 eine Edttitder eine Operation zugeordnet werden kann, auch wirklich die
Intention hatte, diese Operation durchiztufen (oder durctithren zu lassen) [1].

Die automatische Evaluierung des Agentenzustandes anhand eines zertifizierten Teilprogrammes, wie
dies vorgeschlagen wurde [3] um letztendlich die Idétdinnahme zuigizen, &3t sich nicht verallge-
meinern, was am Beispiel dekalte-Problemdeicht nachvollzogen werden kann [2].

Gemeinhin behilft man sich damit, da das Agentenprogramm vom Besitzer des Agenten digital si-
gniert wird. Allerdings kann eine digitale Signatur leicht zusammen mit dem Zuwiggm Programm
gestohlen und miRbraucht werden, wenn Privelegien an Agenten lediglich auf Basis signierter Program-
me vergeben werden. Dies ist insbesondere dann kritisch, wenn multiple Signaturen und Ensembles aus
Softwarekomponenten unteistt werden, wie dies in Java der Fall ist. Die wichtige Erkenntnis ist, daf3

der Besitzer eines Agenten die Aukfung eines Agentenprogramnres in einem festgelegten Kontext
autorisiert— der Austihrung einer ausgezeichneten Instanz seines Agenten.

Mit anderen Worten, der Besitzer eines mobilen Agenten sollte zwar sehr wohl dessen Programm signie-
ren, aber zusammen mit statischen Angaben, die eine eindeutige Instanz seines Agenten identifizieren,
beispielsweise: der eindeutige Name des Agenten, seiiiigi®itsdauer, die maximalif den Agen-

ten beantragten Rechte, eine Adresse, an dizkReldungen des Agenten geschickt werdériesh und
dergleichen mehr. Dies stellt sicher, dal3 das Agentenprogramm mit den Rechten, die ihm auf Basis der
digitalen Unterschrift des Agentenbesitzers zugewiesen werden, nicht in einem anderen Kontext mil3-
braucht werden oder mehr Rechte als vorgesehen erwedoeeR.

Dies legt nahe, die Daten eines Agenten auf eine Weise zu strukturieren, die kryptographische Ope-
rationen auf dem Agenten getrennt nach statischen urihgerlichen Daten unteigzt. Warend der

1Sofern man keine selbstmodifizierenden Agentea&ul
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Ausfuhrung eines Agenten sollte dieser lesenden Zugriff auf alle seine Daten und schreibenden Zugriff
auf seine vainderlichen Daten erhalten. Eine strukturierte Darstellung von Agentendatéglietm
dariberhinaus die transparente Bereitstellung von kryptographischen und anderen Dignsiebile
Agenten, wie dies nochater in Abschnitt 3 beschrieben wird. Atige einer solchen Struktur habe ich
bereits in [12] beschrieben, eine aktuellere Darstellung findet sich in [11].

Fur den vorliegenden Artikel ist jedoch lediglich von Bedeutung, dal’ ein mobiler Agent einen statischen
Kern beinhaltet, durch den sein Aisfungskontext, seine Ideritf sein Programm, seine beantragten
Privelegien und dergleichen mehr bestimmt sind. Daten, die ein Agent erwirbt oder mitlsithniissen
nachvollziehbar an diesen statischen Kern gebunden werdecytugnpasteAngriffe zu verhindern.

3 Vertrauliche Daten in Mobilen Agenten

Je nach Anwendung ist esmschenswert, daf’ ein mobiler Agent zumindestens Teile seiner Daten vor
seinem aktuellen Wirtssystem geheid@th\Wenn eine lokal determinierte Folge von Zustamiterun-

gen des Agenten existiert, die dazihft, dal der Agent auf den Klartextdaten operiert, dann kann das
Wirtssystem in deren Besitz gelangen, indem es diese Folge simuliert. Dies folgt einfach aus dem Um-
stand, dal} das Wirtssystem ein Universalprograiiantdfe Agentenprogramme darstelliirdie Aus-
wertungen von Polynomen existieren allerdings bereitsfagsauf Basis homomorpher Kryptosysteme,
welche die Geheimhaltung der berechneten Funktion vor dem Wirtssystem erlauben [16].

Ruckt man etwas von der eingangs genannten Forderung ab und verlangt statt dessen, daf gewisse Da-
ten eines Agenten nur auf bestimmten Wirtssystemen eingesehen wéntleenk dann kann das im
folgenden beschriebene Vorgehen géiltwerden.

Man verschilisselt die geheim zu haltenden Daten mit einenalligfgewahlten Schisselk unter Ver-
wendung einer symmetrischen Chiffre. Der Sdglelk wird nun mit derbffentlichen Schilsseln derjeni-

gen (autorisierten) Wirtssysteme verdgddelt, auf denen die Daten zugreifbar sein sollen. Digbdde
Verschiisselungdie Kombination von asymmetrischen und symmetrischen Chiffren) erweist sich in der
Praxis als effizienter als eine rein asymmetrische Veissgllung und reduziert ddverhinaus die An-
griffsmoglichkeiten auf die asymmetrische Chiffre. Eine rein asymmetrische Vé@sssilung der Daten

des Agenten verbietet sich abgesehen davon bereits daher, dal3 in diesem Fall digzandeh Daten
mehrfach im Agenten gespeichert werdeiigsten (pro autorisiertem En@pfger einmal, versciéselt

mit dessendffentlichen Schiissel).

Die resultierenden Kryptogramme werden dem Agenten mitgegeben. Als Datenstruktur bietet sich PK-
CS#7 an [14]. Auf einem autorisierten Wirtssystem sind die Daten daher einsehbar und anclerksar,

wenn sie nicht dem statischen Teil des Agenten adgah(und somit der digitalen Signatur des Agenten
unterliegen), denn ein autorisiertes Wirtssystem kann diadgrten Daten unter Verwendung Vioneu
verschiisseln.

Man sollte meinen, dal3 damit das Problenbgekei. Es existiert jedoch eine einfachédichkeit fur

nicht autorisierte Wirtssysteme in den Besitz des Klartextes der véssditen Daten zu gelangen. Dazu
kopiert das Wirtssystem die Kryptogramme des Agenten in einen eigenen Agenten und sendet diesen zu
einem autorisierten Wirtssystefout & paste) Dort werden die Daten entsdisselt, als ob sie zu dem
bettigerischen Agenten géhen, der anschlieBend den Klartext kopiert und zum nicht autorisierten
Wirtssystem bringt. Dieser Angriff kann gelingengil die Kryptogramme nicht an einen bestimmten
Agenten gebunden sind

Das Problem kann auf folgende Weisegtlwerden: der Agentenbesitzer berechnet einen MAC [7,
Kap. 9] (Message Authentication Codayf & und dem Zertifikat des Sdidsels, mit dem er seinen
Agenten signiert. Diesen MAC kopiert er in den statischen Teil seines Agenten bevor er diesen signiert.
Bevor ein Wirtssystem nun das Kryptogramm eines Agenten eiitsstilt (iberpiift es die Signatur auf
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dem statischen Teil des Agenten und unter Verwendungkvand dem Sclilsselzertifikat den in im
enthaltenen MAC.

Ein Angreifer kann den MAC nicht in einen eigenen Agenten einbauen, denn dieser ist nicht in Verbin-
dung mit seinem eigenen Zertifikalfiigig. Um einen giltigen MAC mit seinem Zertifikat zu berechnen

ist wiederum die Kenntnis voh erforderlich. Das Agentenprogramm ist ebenfalls durch den Besitzer
des Agenten mit dem statischen Teil zusammen signiert. AuRer einem Angriff auf die verwendeten kryp-
tographischen Algorithmen bleibt dem Angreifer nur die Modifikation desnvaerlichen Teiles des
Agenten. Agenten fissen also sorgftig programmiert sein, damit ein Export von Klartextdaten von
einem autorisierten Wirtssystem durch eine solche Modifikation nidiglich ist.

Mit anderen Worten: um die versdldselten Daten, die ein Agent mit sidlihft, von einem Wirtssy-

stem entsclilsseln zu lassen, mufd der Besitzer des Agenten durch eittigeg MAC beweisen, dald

er den erforderlichen Sdidselk kennt. Ein vergleichbares Protoko#i3t sich prinzipiell auch auf Ba-

sis digitaler Signaturen aufbauen; die Nutzung eines MAC ist jedoch i.a. effizienter, sowohl was den
Speicherbedarf des MAC betrifft, als auch die Anzahl der erforderlichen Rechenoperationen zu dessen
Berechnung und Rfung. Eine detaillierte Beschreibung dieses Protokolles findet sich in [11].

4 Die Verfolgung von Mobilen Agenten

Ein Forschungsbereich, der gegémtig versérktes Interesse auf sich zieht, ist die Bereitstelltrags-
parenter Kommunikatiomwischen mobilen Agenten [24, 8, 17, 9]. “Transparent” bedeutet in diesem Zu-
sammenhang, dal? kommunizierende Agenten nicht der Position ihresiBegegewahr sein issen;
dasrouting und die Zustellung von Nachrichten erfolgt automatisch durch die Mobile Agenten Infra-
struktur. Hierbei sind eine Reihe von Problemend&seh, wie beispielsweiggiaranteed deliverydenn
mobile Agenten Kknnen vor Nachrichten, die an sie gesendet werden, “davonlaufen’tobDtsg von
Nachrichten an mobile Agenten erfordert eine Form Wamensdienstder die eindeutige Kennung
eines Agenten auf dessen letzte bekannte Position abbildet.

Einen solchen Namensdiensr ein weltumspannendes Netz wie das Internet zu entwickeln stellt hohe
Anforderungen an dessen Skalierbarkeit, aber auch an die Sicherheit gegen Angriffe. Ein zentralisiertes
System ist zu diesem Zweck sicherlich nicht geeignet, bei einem verteilten Namensdienst muf3 die Wahl
desname serverder fur einen Agenten verantwortlich ist, aus dem Namen des Agenten hervorgehen.
Diese Wahl muf3 zudem vom Besitzer des Agenten néitbar beshtigt werden (z.B. durch eine digi-

tale Signatur), denn ansonsteirkte ein Angreifer raglicherweise Namen von Agente@$chen oder

auch erraten, eigene Agenten unter diesen Namen publizieren, und dadurch ggf. alinie regeh-

ten blockierenDenial of Service)oder an sie gerichtete Nachrichten abfangen. Als weiterer positiver
Nebeneffekt wird die Wahl des Namens durch die Signatur eindeutig.

Dieser Ansatz birgt jedoch auch eine Reihe von Nachteilen. Namensdienste werden omnipotent und “se-
hen” in aller Regel die Routen der von ihnen verwalteten Agenten. Auch ist genau ersichtlich, welche
Agenten zu welchem Benutzer gegbn. Es ergeben sich weitreichende Konsequerizedié Aufwei-

chung der Privatsgire der Agentenbesitzer, denn ein Agent handelt um so bésssihen Besitzer, je

mehr er dessen Vorlieben und Ziele répentiert. Der Erstellung von Benutzerprofilen durch die Betrei-

ber von Namensdiensten ist damiirfund Tor géffnet.

Eine Losung bietet wiederum der statische Kern eines mobilen Agenten, oder etwas genauer, die Signatur
des Agenten durch dessen Besitzer. Diese ist nach Annahme bereits eindeutig uridsubbaf. Da die
Struktur eines Agenten jedoch u.U. einen regdbigen Aufbau besitzt, sollte dieser vor der Berechnung

der Signatur ggf. ein ausreichendes Maf3 aratigen Daten hinzugéit werden, z.B. das Datum und
Uhrzeit der Erzeugung. Sofern PKCS#7 als Syntadie Darstellung des Signatur géhlt wird, kann

hierfuer beispielsweise au@igning Timealsauthenticated attributberangezogen werden [14, 15].
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Der Name eines Agenten wird nimplizit durch Anwendung einer Einweg-Hashfunktion aus der ko-
dierten Signatur gewonnen. Die verwendete Hashfunktion pralinage resistantind 2nd-preimage
resistant[7, S. 323] und die Wahrscheinlichkeit einer alligen Kollision mul3 vernachksigbar gering

sein. Fir die Praxis eignet sich z.B. der SHAL Algorithmus [4]. Der Name eines Agenten wird jeweils
durch sein Wirtssystem berechnet, sobald ein migrierender Agent empfangen wird. Die Verwendung
impliziter Namen hat eine Reihe von Vorteilen:

¢ Die Namen bnnen nicht a-priori geraten oder géfcht werden, aul3er es wird der private Signa-
turschlissel oder das Signaturverfahren oder die Einweg-Hashfunktion gebrochen.

e Der Namensdienst kann die impliziten Namen nicht mit den Besitzern von Agenten in Verbindung
bringen (wie dies der Fall &re, wirde die Signatur selbst als Name verwendet werden), es sei denn
er kollaboriert mit einem der vergangenen Wirtssysteme eines jeden Agenten, dessen Zuordnung
er herausfinden dchte.

e Die Zugeldrigkeit vonunterschiedlichemgenten zu ihren Besitzern kann nicht aus den Namen
korreliert werden.

e Agenten lonnen einem Wirtssystem gegsrer keine falschen Namen angeben, denn das Wirts-
system berechnet den Namen implizit aus der Signatur. Agenten mit unterschiedlichem statischen
Teil oder unterschiedlichen Besitzern haben automatisch auch unterschiedliche Namen.

e Die zur Berechnung impliziter Namen verwendeten kryptographischen Operationen sind sehr ein-
fach und effizient. Implizite Namen sind i.ditker als die Signatur aus der sie berechnet werden.

Die Wahl von impliziten Nameniir mobile Agentendf3t sich mit der Berechnung vgut-portsaus
get-portsfiir Server-Prozesse im Betriebssystdmoebavergleichen [19, S. 607]. Eine weitaus detail-
liertere Diskussion von skalierbaren und sicheren Namensdieristamobile Agenten, wie auch weitere
Protokolle, sind in [10] zu finden.

Implizite Namen bieten sich auch an, um Daten nagdiich an Agenten zu binden, beispielsweise erwei-
terte Rechte, die auf nachfolgenden Wirtssystemen von einem Agenten wahrgenommen @weneéen k

Der Aussteller der Rechte signiert diese dazu zusammen mit dem impliziten Namen des Agenten, dem
die Rechte zugesprochen werden sollen. Das verifizierende Wirtssysi#ésggater dann die Zuordnung

der Rechte zu dem Agenten, der diese in Anspruch nehniehte, die Signatur des Ausstellers und ob

der Aussteller zur Vergabe der Rechte an diesen Agenten befugt ist (anhand der lokalen Sicherheitspoli-
tik).

5 Schluf3folgerungen

In diesem Artikel habe ich eine Reihe von Sicherheitsmechanisimandbile Agenten kurz beschrie-

ben, deren Gemeinsamkeit darin besteht, dal sie sich die Existenz eines eindeutigen statischen Kernes
pro mobilem Agenten zunutze machen. Dieser Kern dient gleichsam als “Anker” an deiir diirfe
Ausfuhrung relevanten Daten festgemacht werden. Der Einflu® dieses statischen Kernes ist weitreichend
und erstreckt sickiber die Erkennung und Abwehr vaut & pasteAngriffen auf verschiisselte Daten

und Berechtigungen eines Agenten bis hin zum Schutz der Anoatwaih Agentenbesitzern geddyer

globalen Namensdiensten.

Dieser Form von Angriffen auf mobile Agenten wurde bisher nicht die notwendige Aufmerksamkeit ge-
schenkt. So bietet beispielsweise das Mobile Agenten SyAjamnia[6] zwar eine hybride Versclikse-

lung von Agentendaten mit deidffentlichen ScHhisseln autorisierter Wirtssysteme, jedoch ist dieser
Mechanismus durch den von mir beschriebetgn& pasteAngriff verletzbar.

Zu den angedeuteten Schutzmechanismen sind zum Teil bereits Referenzimplementierungen entstanden
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(Verschlsselung und Abwehr voeut & pasteAngriffen) oder sind im Entstehen (sichere Namensdien-
ste auf Basis impliziter Namen).
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